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REGULAMENTO GERAL DE PROTECCAO DE DADOS
O QUE HA DE NOVO?

REGULAMENTO (EU)
679/2016, DE 27 DE ABRIL,
DO PARLAMENTO
EUROPEU E DO CONSELHO

DATA DE ENTRADA EM VIGOR

APLICACAO DIRECTA A PARTIR DE 25 DE
MaAIO DE 2018

AUMENTO SUBSTANCIAL DAS COIMAS POR
INCUMPRIMENTO

CRIAGAO DA FIGURA DO
ENCARREGADO DE

No passado dia 25 de Maio de 2016, entrou em vigor o Regulamento (EU)
2016/679 do Parlamento Europeu e do Conselho, de 27 de Abril de 2016
(doravante o “Regulamento”), relativo a proteccdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados.

Pese embora tenha entrado em vigor ja em Maio de 2016, o Regulamento
apenas tera aplicacdo obrigatdria geral a partir do dia 25 de Maio de
2018 no ordenamento juridico de todos os Estados membros.

Sendo um Regulamento, e ndo uma Directiva, tem aplicacao directa na
ordem juridica interna de todos os Estados membros, sem necessidade
de transposicdo. Significa isto que, a partir do dia 25 de Maio de 2018,
todas as entidades publicas e privadas dentro da Unido Europeia (e
mesmo as que estejam fora, mas que tratem dados pessoais de cidadaos
europeus), estdo vinculados ao cumprimento desta nova normativa

Ainda que nem tudo seja totalmente novo, o Regulamento impde, ainda
assim, novas regras e obrigacGes as organizacdes privadas e publicas, que
fardo com que as matérias de Protec¢cdo de Dados passem a ser levadas
em conta, necessariamente, na sua gestao.

A liderar as novidades preconizadas pelo Regulamento estd o aumento
substancial das coimas por incumprimento: estdo previstas coimas que
podem ascender a € 20.000.000,00 ou a 4% da facturagao anual. Caso se
verifique, como é desejdvel, um maior investimento publico nas
actividades de fiscalizacdo sobre esta matéria, as questGes de privacidade
deverdo passar a ser uma prioridade na gestdo de qualquer entidade,

publica ou privada.

Outra das novidades do Regulamento é a criagdao da figura do
Encarregado de Proteccdo de Dados (ou, na sigla inglesa, DPO — Data
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PROTECCAO DE DADOS Protection Officer). A nomeagdo do DPO sera obrigatéria para:
QUEM ESTA OBRIGADO A DESIGNAR UM e Asautoridades e organismos publicos;
DPO

e Entidades que procedam a tratamentos em larga escala de dados
sensiveis (ex.: hospitais, seguradoras, empresas que prestem
servicos na area da saude, aeroportos, etc.);

e Entidades que efectuem tratamento de dados pessoais, também
em larga escala, que exijam um controlo regular e sistematicos dos
dados (ex.: bancos, operadoras de telecomunicacdes, grandes
retalhistas, etc.).

FUNCOEs bo DPO O DPO terd como principais fungdes:

a) Aconselhamento e monitorizacdo do compliance com as Regras de
Proeccdo de Dados e do Regulamento;

b) Formacdo e sensibilizagdo para matérias de proteccdo de dados
pessoais;

c) Realizacdo de auditorias;

d) Aconselhamento em avaliacdes de impacto sobre proteccdo de
dados;

e) Colaboragdo com as autoridades de proteccao de dados;

f) Relacionamento com os titulares dos dados, nomeadamente no
ambito do exercicio dos seus direitos.

DEVER DE
ACCOUNTABILITY

No ambito do dever de accountability, surge uma nova obrigacao a cargo
de todas as entidades, que consiste em proceder ao registo de
tratamento de dados pessoais. O responsavel pelo tratamento deve
poder comprovar que o tratamento é realizado em conformidade com o
Regulamento, na eventualidade de ser fiscalizado nesse sentido. O
Regulamento estabelece ainda os elementos minimos que devem ser
incluidos nesse registo.

AVA|_|A(,‘A0 DE IMPACTO Uma avaliagdo de impacto consiste, em tragos gerais, numa avaliagao
levada a cabo pelo responsavel pelo tratamento — aqui recorrendo

normalmente ao seu DPO — para identificar e minimizar os riscos por
incumprimento das regras de proteccdao de dados. No entanto, apenas as
entidades que efectuem tratamento automatizado de dados, incluindo

profiling, que levem a decisGes que afectem o titular dos dados, que
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ALTERACAO DOS PODERES DAS ENTIDADES
FISCALIZADORAS — DO CONTROLO PREVIO
A FISCALIZAGAO EFECTIVA

SEGURANCA E
NOTIFICACAO DE
VIOLACAO DE DADOS
PESSOAIS

CONSENTIMENTO

facam operacdes de tratamento em larga escala de dados sensiveis ou
gue efectuem um controlo sistematicos de zonas acessiveis ao publico em
grande escala estdao obrigadas a realizar avaliagdes de impacto periddicas.

A introducdo de avaliacdes de impacto decorre, em parte, do facto das
autoridades fiscalizadoras, e designadamente a Comissdo Nacional de
Protec¢do de Dados, com a entrada em vigor do Regulamento, deixar de
possuir poderes de autorizacdo ou de controlo prévios a utilizacdo dos
dados. Ou seja, doravante, passardo a ser as entidades as responsaveis
por garantir a conformidade do tratamento dos dados a que tenham
acesso de acordo e conforme o Regulamento. As entidades fiscalizadoras
adoptardo um papel puramente fiscalizador, actuando seja por denuncia
seja por via de accdes concertadas em determinados sectores de
actividade.

A seguranca dos dados apresenta-se como factor essencial ao
cumprimento do Regulamento. As entidades devem adoptar “medidas
técnicas e organizativas adequadas” para assegurar a proteccdo dos
dados a que tenham acesso, garantindo sempre, e em ultima anadlise, que
0s mesmos nado sdo utilizados para fins diversos para os quais foram
recolhidos.

Havendo conhecimento de uma violagdo nesta matéria, o responsavel
pelo tratamento — que sdo as entidades — tera a seu cargo, na maioria dos
casos, uma obrigacdo de notificacdo a autoridade de protec¢do de dados.

O consentimento continua a ser um dos fundamentos para a legitimidade
do tratamento de dados pessoais, mas agora com regras mais exigentes
quanto a sua obtencdo. A partir da entrada em vigor do Regulamento,
deixardo de ser permitidos os consentimentos feitos através de opt-out,
ou seja, por via do siléncio, das opc¢bes pré-validadas ou da omissdo. O
Regulamento exige agora que todos os consentimentos sejam feitos
através de um acto positivo expresso e inequivoco, utilizando linguagem
clara e simples, que ndo deixe quaisquer duvidas quanto ao
conhecimento dos fins previstos e a intencdo do titular dos dados.
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DIREITOS DOS TITULARES

DIREITO AO ESQUECIMENTO

DIREITO A PORTABILIDADE

RESPONSAVEIS PELO
TRATAMENTO E
SUBCONTRATANTES

Outra das novidades do Regulamento em matéria de consentimento
prende-se com a revogac¢ao do consentimento: esta deve ser tao facil de
concretizar como a obteng¢do do consentimento em si.

Da mesma forma, caso um consentimento seja dado para fins multiplos,
deverd ser dado consentimento expresso e informado para todos esses
fins.

O Regulamento vem adicionar ao catalogo dos direitos dos titulares dos
dados pessoais novos direitos, dos quais se destacam o direito ao
apagamento dos dados (ou direito ao esquecimento) e o direito a
portabilidade dos dados.

No caso do direito ao esquecimento, é agora permitido ao titular dos
dados a solicitacdo ao responsdvel pelo tratamento o apagamento dos
seus dados. O responsdvel pelo tratamento, mediante esta solicitacdo,
fica obrigado ao seu apagamento, salvo se existir alguma obrigacdo legal a
sua conservacao. De referir, ainda, que a anonimiza¢dao dos dados nao
substitui o direito ao esquecimento.

O direito a portabilidade confere aos titulares o direito a solicitarem ao
responsavel pelo tratamento dos dados o seu carregamento ou mesmo a
sua transferéncia num formato de uso comum para que o titular possa
usa-los com outra entidade.

Mantém-se ainda, especialmente reforcados todos os demais direitos ja
antes em vigor, como sejam, por exemplo, o direito de acesso e de
rectificacao.

As personagens principais que compdem a tematica da Protec¢do de
Dados mantém-se: titular dos dados, responsavel pelo seu tratamento e
subcontratantes. No entanto, o Regulamento reforca agora as
responsabilidades a cargo dos subcontratantes, passando estes a ser,
solidariamente com o responsdvel pelo tratamento, responsdveis por um
eventual incumprimento ou violagdo, na medida da sua interferéncia.
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Como principios orientadores, todas as entidades — sejam elas
responsaveis pelo tratamento ou subcontratantes — devem ter presente
PRIVACY BY DESIGN os principios do privacy by design e privacy by default, ou seja:
PRIVACY BY DEFAULT

e A privacidade dos dados deve ser tida em conta desde a génese da
construcao de todas as bases de dados; e

e (O acesso e o tratamento a dados pessoais deve ser feito de forma
legitima, transparente, e limitada aos propdsitos para os quais a
informacdo é recolhida.

O seu nome e enderego electrénico estdo incorporados numa mailing list da titularidade da Vasconcelos, Arruda & Associados, para receber informagao relativa as
novidades juridicas e jurisprudenciais no ambito do Direito do Trabalho e Segurancga Social, bem como informagao relativa aos nossos semindrios. Se ndo desejar
receber a nossa correspondéncia responda a este e-mail indicando em epigrafe REMOVER.

Este documento contém informagdo genérica e ndo configura a prestagdo de assessoria juridica que deve ser obtida para a resolugdo de casos concretos e ndo pode
ser divulgado, copiado ou distribuido sem autorizagao prévia da Vasconcelos, Arruda & Associados.

Todas nossas Briefings podem ser consultadas em www.vaassociados.com

Para informag&o adicional, por favor contacte:
Duarte Vasconcelos - sécio responsavel pelo Departamento de Direito Comercial
duarte.vasconcelos@vaassociados.com ou geral@vaassociados.com
Vasconcelos, Arruda & Associados — Sociedade de Advogados RL
NIF 510 122 507 - Rua Joshua Benoliel, n.2 6, 7-A - 1250 - 133 Lisboa
T:+351 218 299 340
E-mail: geral@vaassociados.com

www.vaassociados.com
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