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OBRIGACOES DOS RESPONSAVEIS PELO TRATAMENTO NA

CONTRATACAO DE SUBCONTRATANTES E SUB-SUBCONTRATANTES
O Parecer 22/2024 do EDPB

No dia 7 de Outubro de 2024, o Comité Europeu para a Protecdo de Dados (EDPB) adoptou o Parecer 22/2024 (o

“Parecer”) a pedido da Autoridade Dinamarquesa para a Protecdo de Dados. O Parecer vem esclarecer as obrigacées

dos responsdveis pelo tratamento (entidades que determinam as finalidades e meios de tratamento de dados pessoais)

ao delegarem operacdes de tratamento a subcontratantes e sub-subcontratantes, clarificando o cumprimento dos

requisitos do Artigo 28 do RGPD (relativo a contratos e condicées de contratacdo de subcontratantes), e assegurar

uma aplicacd@o harmonizada destas obrigacées nos Estados-Membros da UE. Nesta Briefing, abordamos os pontos

principais do Parecer.

»  Responsabilidade dos Responsaveis pelo

Tratamento: supervisio e verificacio de

Subcontratantes e Sub-subcontratantes

Identificacdo completa da cadeia de Sub-
subcontratantes

No Parecer é sublinhado que o Responsavel pelo
Tratamento deve, a todo o momento, ter acesso as
informacdoes detalhadas sobre todos os Sub-
subcontratantes ao longo da cadeia de tratamento de
dados - incluindo nome, morada e pessoa de
contacto. Esta exigéncia visa permitir que os
Responsaveis pelo Tratamento exercam o seu dever
de supervisdo e possam atuar rapidamente em caso
de falhas ou pedidos de informacao dos titulares dos

dados.

Mesmo em atividades de tratamento de baixo risco,

esta exigéncia mantém-se. O Subcontratante inicial
deve, de forma proativa, informar o Responsavel pelo
Tratamento sobre qualquer alteracdo nos Sub-
subcontratantes envolvidos, mantendo atualizadas
as informacoes e facilitando o acesso do Responsavel
pelo Tratamento a esses dados em qualquer

momento.

Garantias de conformidade técnica e organizativa

Os Responsaveis pelo Tratamento tém o dever de
verificar que os Subcontratantes e Sub-
subcontratantes oferecem garantias suficientes para
implementar medidas técnicas e organizativas
adequadas. Essas garantias sdo essenciais para
assegurar que o tratamento cumpre o Regulamento

Geral sobre a Protecio de Dados (“RGPD”) e protege

os direitos dos titulares dos dados.
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A verificacdo das garantias dos subcontratantes deve
ser continua. O Parecer destaca que esta obrigacdo
ndo se limita a uma verificacdo inicial, mas exige
revisdbes periddicas, com o nivel de monitorizacdo
ajustado ao risco especifico associado ao tratamento
dos dados. Por exemplo, atividades de tratamento de
dados que envolvam categorias especiais de dados
pessoais ou operacdes de grande escala podem exigir

verificacdes mais rigorosas.

O Responsavel pelo Tratamento deve, portanto,
avaliar regularmente a suficiéncia das garantias de
cada  Subcontratante e  Sub-subcontratante,
conforme o risco inerente ao tipo de tratamento
realizado. Medidas praticas incluem a exigéncia de
robustas, auditorias

politicas de privacidade

conduzidas por terceiros e certificacbes de
seguranca, como ISO 27001, para demonstrar a

conformidade.

Documentacio de conformidade e responsabilidade
Para cumprir o principio de responsabilidade
(accountability), o Responsavel pelo Tratamento deve
documentar todas as acbes e medidas de
conformidade adotadas na escolha e supervisdo dos
seus Subcontratantes e Sub-subcontratantes. Esta
documentacdo ¢é essencial para demonstrar
conformidade perante as autoridades de supervisdo
e permite comprovar as acbes de diligéncia

adequadas em caso de uma auditoria ou inspec3o.
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Métodos de documentacdo recomendados incluem

questiondrios de conformidade, relatérios de

auditorias, certificacoes e inspecoes in loco.

» Requisitos contratuais entre Responsaveis pelo
Tratamento e Subcontratantes

O Artigo 28(3) do RGPD estabelece que o contrato
entre o Responsavel pelo Tratamento e o

Subcontratante  deve incluir uma clausula
especificando que o tratamento de dados deve ser
realizado exclusivamente segundo as instrucbes
documentadas do Responsavel pelo Tratamento,
salvo quando uma obrigacao legal do Subcontratante
imponha o contrario. O Parecer recomenda a
inclusdo da formulacéo “salvo se for exigido por lei da
Unido ou do Estado-Membro a que o subcontratante
estd sujeito”, para maior clareza. No entanto, tal
formulacdo é uma recomendacdo e ndo uma

exigéncia obrigatodria.

Imposicio de obrigacdes ao longo da cadeia

O Parecer sublinha que o contrato entre o
Responsavel pelo Tratamento e o Subcontratante
deve assegurar que as obrigacdes de protecdo de
dados se estendam a todos os Sub-subcontratantes.
O Artigo 28(4) do RGPD exige que o Subcontratante
passe adiante, ao longo da cadeia, as mesmas
obrigacbes contratuais de protecio de dados. Assim,
todos os niveis de subcontratacio devem adotar

medidas consistentes de protecdo de dados,
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refletindo as condicbes iniciais estabelecidas pelo

Responsavel pelo Tratamento.

Direito de auditoria e solicitacdo de cépia de
contratos de Sub-subcontratantes

O Responsavel pelo Tratamento tem o direito de
auditar os seus Subcontratantes e  Sub-
subcontratantes para verificar o cumprimento das

obrigacoes contratuais e do RGPD.

Caso o Responsavel pelo Tratamento considere
necessario, pode solicitar uma cépia dos contratos de
sub-subcontratacdo para verificar se as obrigacoes
de protecdo de dados foram efetivamente passadas
ao longo da cadeia de tratamento. No entanto, o
Parecer esclarece que o Responsavel pelo
Tratamento n3o é obrigado a solicitar essas copias de
forma sistematica. Esta solicitacdo deve ser feita com
base numa andlise de risco, podendo ser realizada em
casos suspeita de nao

especificos, como a

conformidade.

Processo de verificacdo proporcional ao risco

O nivel de verificacdo deve ser ajustado conforme o
risco associado ao tratamento dos dados. Para
atividades de tratamento de dados de alto risco, o
Responsavel pelo Tratamento deve exigir garantias
mais rigorosas dos seus Subcontratantes e Sub-
subcontratantes, incluindo auditorias adicionais ou

avaliacbes de conformidade aprofundadas. No
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Parecer é sugerida uma abordagem proporcional, em
que a intensidade das verificacdes depende do nivel
de risco identificado, sendo recomendado que o
Responsavel pelo Tratamento adote um sistema de
monitorizacdo ajustavel, que contemple revisdes

periddicas e auditorias quando necessario.

» Transferéncias internacionais de dados: obrigacoes
dos Responsaveis pelo Tratamento e
Subcontratantes

O Parecer reforca que, mesmo quando a
transferéncia de dados para fora do Espaco
Econémico Europeu (EEE) é efetuada por um
Subcontratante ou Sub-subcontratante, o

Responsavel pelo  Tratamento mantém a
responsabilidade sobre o tratamento e transferéncia
de dados pessoais. Assim, o Responsavel pelo
Tratamento deve assegurar que qualquer Sub-
subcontratante opera de acordo com as exigéncias
do Capitulo V do RGPD (relativo as transferéncias

internacionais de dados).

Uso de Clausulas Contratuais-Tipo (SCCs)

Quando aplicavel, o Responsavel pelo Tratamento
deve garantir que o Subcontratante utiliza as
Clausulas Contratuais-Tipo (SCCs) ou outros
mecanismos aprovados para assegurar que o nivel de
protecdo previsto no RGPD é respeitado durante e
apos a transferéncia. Estes mecanismos devem ser

devidamente documentados, e o Responsavel pelo
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Tratamento pode exigir que o Subcontratante

disponibilize a documentacdo relevante para

verificacdo de conformidade.
Responsabilidade muatua em  transferéncias
internacionais

Tanto o Responsavel pelo Tratamento como o
Subcontratante sdo responsaveis pelo cumprimento
do RGPD, especialmente em caso de transferéncia
para paises terceiros que possam ter legislacao
incompativel com o RGPD. Se o Subcontratante
realizar uma transferéncia ndo autorizada ou fora das
instrucdes do Responsavel pelo Tratamento, ambos
podem ser considerados responsaveis. Em caso de
incumprimento, o Responsavel pelo Tratamento

pode ser responsabilizado se a transferéncia nao

cumprir os requisitos legais.

» Conclusdes e recomendacoes praticas
O Parecer reforca a responsabilidade continua dos
selecido e

Responsaveis pelo Tratamento na

monitorizacio de  Subcontratantes e  Sub-
subcontratantes. Os Responsaveis pelo Tratamento
devem demonstrar conformidade com o RGPD
através de medidas proporcionais ao nivel de risco e
de uma documentacdo rigorosa, assegurando que as
obrigacoes sdo devidamente transmitidas ao longo da

cadeia de tratamento.
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Com base no Parecer, é recomendavel que um

Responsavel pelo Tratamento:

v Mantenha um registo atualizado de todos os
Subcontratantes e Sub-subcontratantes
envolvidos em cada tratamento de dados;

v' Avalie e verifique as garantias de conformidade
dos Subcontratantes, conforme o risco associado
ao tratamento de dados;

v Documente todas as acdes de supervisdo e
conformidade para demonstrar a
responsabilidade;

v" Inclua nos contratos (os denominados acordos
de tratamento de dados ou data processing
agreements - DPAs) as clausulas obrigatorias
para protecao de dados, conforme o Artigo 28 do
RGPD, no minimo; e

v' Exerca o direito de auditoria periodicamente,
especialmente em casos de atividades de
tratamento de alto risco ou duvidas quanto a
conformidade dos Subcontratantes e Sub-

subcontratantes.

Este documento contém informacdo genérica e ndo configura a
prestacdo de assessoria juridica que deve ser obtida para a
resolucdo de casos concretos e ndo pode ser divulgado, copiado
ou distribuido sem autorizacao prévia da Vasconcelos Advogados.
Para informacéo adicional, por favor contacte:

Joao Peixe: joao.peixe@va.pt
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